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Sakerhetsprovning av inhyrd personal SVAFO

Bilaga till “Instruktion for tilltrade”

PERSON OCH FORETAGSUPPGIFTER

Efternamn Fornamn (tilltalsnamn)
Personnummer Arbetsgivare (fullstédndigt foretagsnamn)
E-postadress till arbetstagaren Postadress till arbetsgivaren

Arbetsuppgift — beskriv i korta ordalag vad personen ska arbeta med
(anvands for bedomning av eventuell placering i sékerhetsklass och kontrollorsak vid registerkontroll)

Kontaktperson hos Svafo (den som ansvarar for inhyrningen)

SAKERHETSPROVNING

Vid placering i sakerhetsklass invdntas resultat fran registerkontroll innan sdkerhetsprévningen slutfors.

Sakerhetsklassning Godkand registerkontroll (vid placering i sékerhetsklass)

L Ingen klassning [ Klass3 [ Klass2 | [1 Ja Datum: L1 Ej tillampligt

I normalfallet ska personer som arbetar for Svafo inte | Godkind drogtest
placeras i sakerhetsklass. 0 D )
Vid arbete inom SUA-avtal som anda kraver a atum:

inplacering i sdkerhetsklass ange SUA avtal har. Intyg om godkand drogtest skickas med denna
sakerhetsprovning for registrering i tilltradessystemet

SUA ID:

Sakerhetssamtal genomfért

O Ja Datum:

GODKANNANDE

Sakerhetsprévningen godkanns: ] Ja O Nej

Godkand av arbetsgivaren eller sdkerhetsskyddschef Svafo Datum
Underskrift och namnfértydligande i denna ruta

E-postadress till den som genomfért sakerhetsprévningen

Sakerhetsprévningen (denna sida, ej bilagor) tillsammans med drogtest ska sdndas per mejl till sakerhetskontroll@svafo.se
eller per post till AB Svafo, Sakerhetskontroll, Box 90, 611 23 Nykoping.



mailto:sakerhetskontroll@svafo.se

Riktlinjer for sakerhetsprovning

Vid inhyrning av personal ar det arbetsgivaren (ansvarig firmatecknare, sdkerhetschef eller
motsvarande) som ansvarar for att sakerhetsprévningen sker enligt Svafos instruktioner for att
uppfylla krav 7 § Stralsdkerhetsmyndighetens féreskrifter och allmanna rad (SSMFS 2008:12) om
fysiskt skydd av kdrntekniska anldggningar pa sdkerhetsprovning av personal. Registerkontroll
genomfors bara om personen behover placerats i sakerhetsklass och i de fall som foretaget och
Svafo tecknat ett sakerhetsskyddsavtal (SUA). | dessa fall ska personen ge sitt samtycke till
registerkontroll pa en sarskild blankett som kan erhallas av vara sikerhetshandlaggare.

Sakerhetsprovningen syftar till att kontrollera att en person kan anses vara palitlig fran
sakerhetssynpunkt och darmed lamplig att delta i den karnteknisk verksamhet.
Sakerhetsprovningen ska vara slutford innan en person far delta i den kadrntekniska verksamheten
och tilldelas fysiskt eller logiskt tilltrade.

Sakerhetsprovningen ar i tilltradessystemet giltig i tre ar och ska darefter dokumenteras pa nytt i
en annan blankett med rubriken ”Aterkommande sikerhetsprévning”. Den som utfort
sakerhetsprévningen bor I6pande genomfora uppfoljande samtal om sakerhetsprévningen och
fora anteckningar om detta. En rekommendation ar att detta gors rutinmassigt, t.ex. i samband
med arliga mal- och utvecklingssamtal. Informationen ska inte delges nagon annan och skyddas
noga fér obehorig atkomst.

Vid misstanke om forandrade forutsattningar for sakerhetsprévningen ska sakerhetsskyddschef
pa Svafo omedelbart kontaktas.

Om ett uthyrande bolag (t.ex. en A-leverantor till Vattenfall) i sin tur hyr in resurser for att
"formedla vidare” ar det de bolag som ansvarar for uthyrningen av personer till Svafo
(A-leverantoren) som ska ansvara for sakerhetspréovningen. Samma férfarande géller nar en annan
legal enhet inom Vattenfall AB "hyr ut” resurser till Svafo.

Grundutredning och sakerhetssamtal

En grundlig utredning av en persons referenser, ekonomiska situation, alkohol och drogvanor
samt socialt natverk ar en del i sakerhetssamtalet och darmed en viktig del av
sakerhetsprovningen. Foéljande underlag kan vara del av ett sadant samtal

e Resultat fran drogtest, alkotest och i vissa fall ldkarundersékning.
e Betyg, intyg, referenser samt personlig kdnnedom om personen.

e Eventuella 6vriga kontroller, exempelvis sociala medier, Kronofogdemyndigheten och
Skatteverket.

e Personbevis fran folkbokféringen — for personer som ar “nya medborgare” som varit
bosatt i Sverige kortare tid &n fem ar ska ett personbevis eller utdrag fran folkbokféringen
vara ett underlag vid sdkerhetsprévningen for att faststalla personens identitet.

Arbetsgivare ska genomfora och gora egna anteckningar vid sdkerhetssamtalen. Fragorna under
rubriken “Samtalsst6d” kan anvandas som stod for dessa samtal.



Drogtest

Allt arbete inom Vattenfall ska ske utan paverkan av droger. Godkant drogtest ar en forutsattning
for att fa vistas fritt inom omradet och &r en komponent av sdkerhetspréovningen.

Periodiska drogtestet ska genomféras vart tredje ar. Drogtestet ska omfatta féljande droger:
e Cannabis
e Amfetamin/Ecstasy
e Kokain
e QOpiater
e Bensodiazepiner

Slumpvisa drogtester genomfoérs pa personer som har behérighet att vistas fritt pa tilltrades-
reglerade omraden/kontor. Vid positivt utfall av drogtest medges inte tilltrade till anldggningen/
omradet.

Registerkontroll och spontanrapportering

Med registerkontroll avses att uppgifter hamtas fran ett register som omfattas av lagen
(1998:620) om belastningsregister eller lagen (1998:621) om misstankeregister. Med
registerkontroll avses ocksa att uppgifter som behandlas med stod av lagen (2018:1693) om
polisens behandling av personuppgifter inom brottsdatalagens omrade hamtas.

Registerkontrollen genomfors bara fér personer som ar placerade i sdakerhetsklass enligt
sdkerhetsskyddslagen (2018:585), vilket i normala fall inte géller fér verksamheterna inom Svafo.

For att genomfora en registerkontroll krdvs ett samtycke fran den som ska prévas. Samtycket
dokumenteras pa en blankett som erhalls av Svafos sdkerhetshandlaggare.

Uppgifter som kan komma fram vid registerkontroll lamnas endast ut for sdakerhetsprévning av
Sakerhets- och integritetsskyddsndmnden (SAPO) om de kan antas ha betydelse for prévningen.
Innan en uppgift lamnas ut far den kontrollerade personen majlighet att yttra sig om uppgiften.
Funktioner som far ta del av uppgifter fran registerkontrollen har tystnadsplikt.

Registerkontrollen genomférs av myndighet som framgar av sdkerhetsskyddsférordningen.

Tills dess att personen avregistreras fran registerkontroll sker spontanrapportering av forseelser
som hamnar i registren. Rapporterna hanteras av sdkerhetsskyddschef pa Svafo som i sin tur
kontaktar arbetsgivaren som undertecknat siakerhetsprovningen. Allvarliga handelser och
olampligt beteende kan ligga till grund for indraget tilltrade och en fornyad sdkerhetsprévning.

Godkand sakerhetsprovning

Arbetsgivaren godkdnner sakerhetsprévningen genom att signera forsta sidan i denna blankett.
Godkannande skickas till Sékerhetshandlaggaren for registrering.

Information om var registerhalining (GDPR)

Registerhallning och handlaggning av intyg som ingar i tilltradesregleringen handhas av AB Svafo.
Varje person som registreras i systemet far information om vilka personuppgifter som lagras och
uppmanas att intyga genom sin signatur att de har tagit del av denna information.



Samtal vid sakerhetsprévningen

Information till dig som haller sakerhetssamtal

Ett sdkerhetssamtal ar en del av sdkerhetsprovningen for att en person ska fa arbeta sjalvstandigt
inom Svafo. En godkand sdkerhetsprovning ar en av forutsattningarna for eget tilltrade till Svafos
karntekniska anlaggningar, kontor och IT-system (fysiskt och/eller logiskt tilltrade).

Nar ska ett sakerhetssamtal goras?
e | samband med nytt uppdrag hos Svafo
e Lopande under uppdragets genomférande
e Vid misstanke om férandrade forutsattningar for sakerhetsprévningen.

Ett sdkerhetssamtal ska genomfdras i ett positivt samtalsklimat dar det ska finnas utrymme for
reflektion och dialog. Den provade ska kanna sig hord och respekterad. Det ar saledes viktigt att
samtalet inte upplevs som ett forhor.

Malet med samtalet ar att avgéra om den provade personen har en livssituation som goér att hon
eller han ar [amplig att delta i den kdrntekniska verksamheten och inte heller riskerar att utsattas
for patryckningar som gor att personen kan utgéra en sakerhetsrisk.

Vid forandrade forutsattningar som paverkar sdkerhetsprévningen ska sakerhetsskyddschefen for
Svafo omedelbart kontaktas.

Infor samtalet

Det ar viktigt att den som haller i sdkerhetssamtalet ar férberedd och har gatt igenom
frageomradena innan motet. Det ar bra att kdnna till och forsta syftet med fragorna och att fora
egna anteckningar for att kunna gora uppfdljande sdkerhetssamtal. Det gar dven bra att lagga till
egna fragor som ar mer specifika for det aktuella uppdraget. En rekommendation &r att inte lasa
sig fast vid den ordning som fragorna kommer i samtalsstodet. Det &r viktigare att det finns ett
naturligt flyt i samtalet och inte att fragorna tas i en specifik ordning.

Om den prévade i god tid fatt forutsattningarna klara for sig gallande sakerhetsprévningens syfte
behover inte sakerhetssamtalet komma som en 6verraskning eller upplevas som obehaglig. Detta
hjdlper den prévade att forbereda sig mentalt infor samtalet och minskar risken for att denne ska
overrumplas av fragestallningarna.

Att tanka pa gdllande utlandsvistelse

Om den provade ar en person som under en ldngre period i det vuxna livet levt utomlands (kan
bero pa bade immigration fran annat land eller svensk medborgare som av olika orsaker bott
utomlands) bor problematiken med bakgrundskontroll beaktas. Detta galler framférallt Iander dar
det ar svart att kontrollera meriter, intyg och referenser.



Samtalsstod

Anteckningar fran sdkerhetsprévningssamtalet maste hanteras med sekretess och bor inte sparas.

Livssituation och levnadsbakgrund Bakgrund, t.ex. uppvaxt och skoltid
Fragornas syfte ar att skapa en tydlig bild av den provades
levnadsbakgrund och livssituation. Stall foljdfragor utifran
den prévades berattelse samt férdjupa dig i omraden dar den
provade ger generella beskrivningar. Uppmarksamma
problem och kriser i den prévades bakgrund och livssituation.

Fritid, t.ex. intressen, engagemang, foreningsliv och
vardag

Umgangeskrets

Fa en bild 6ver den prévades umgange. Begransat?
Omfattande? Gamla vanner sedan ldange eller nya? Deras
sysselsattningar? Speciella grupptillhérigheter som associeras
med brottslighet?

Alkohol Dricker du alkohol?
Skapa en egen uppfattning om den provades eventuella bruk
av alkohol utifran dina fragor.

Om den prévade beskriver beteendeférandringar, negativa Om ja, beskriv hur mycket och hur ofta du dricker:
humorsvangningar eller minnesluckor i samband med

alkoholfértaring eller om denne har blivit avvisad fran fester
eller offentliga lokaler pa grund av alkoholfértaring ska Hur reagerar du pd en stérre méngd alkohol?
alkoholvanorna klargoras. Det kan aven vara av intresse att fa
den sdkandes bild om hur denne uppfattas av omgivning vid

onyktert tillstdnd: trétt, flamsig, pratig (om arbete) eller Omhandertagen for fylleri av polis? Har, eller har du
provokativ/aggressiv. haft alkoholproblem?

Om ja, genomgar eller har du genomgatt nagon
rehabilitering?

Né&r och varfér uppstod problemen?




Resor

Fa en bild 6ver den provades resvanor, bade privat och
arbete. Vilka lander ar intressanta och varfér. Vad ar syftet
med resorna? Kulturellt, historiskt, daventyrligt, sol och bad el.
dyl. Skapades nya vanner eller bekanta som fortfarande ar
aktuella? Vad vet den s6kande om dessa?

Lander och syfte

Kvarvarande kontakter fran dessa resor. Information
om dessa.

Narkotika och dopningspreparat

Har ar det viktigt att inte bara konstatera om den sdkande
missbrukar narkotika utan dven dennes installning till
narkotika som njutningsmedel.

Har du nagon gang brukat narkotika eller
dopningspreparat?

Om ja, under vilka omstandigheter brukar eller har du
brukat narkotika eller dopningspreparat?

Har bruket medfort ndgra konsekvenser for ditt arbets-
och privatliv?

Har du genomgatt eller genomgar du ndgon form av
rehabilitering?

Brottsbelastning

Ett utfall vid kontroll i polisens register (s.k. registerkontroll)
eller vid annan kontroll av en persons brottsbelastning
utesluter inte nédvandigtvis en anstéllning eller annat
deltagande i verksamheten, beroende av brottets art.

Det ar dock férsvarande om detta inte tagits upp sjalvmant
av den som blir sékerhetsprovad.

Det ar viktigt att den som intervjuas/sakerhetsprévas
informeras om, och forstar detta.

Det ar sakerhetsskyddschefen som fattar beslut om ett brott
kan anses vara av sadan art att det gar att acceptera for ett
deltagande i verksamheten.

Har du nagon gang blivit misstankt eller lagford for
brott?

Om ja, nar och vad misstanktes/démdes du for och
vilken blev paféljden?

Har du varit féremal for annat polisingripande?

Exponering pa Internet

Diskutera den provades exponering pa internet sdsom sociala
medier och annan férekomst. Klargér om den prévade har
forstaelse for sarbarhet samt sekretess och vad som ar
lampligt och olampligt att publicera.

Exponering pa internet sa som sociala medier eller olika
diskussionsforum




Utbildningar och certifikat

Det kan vara av intresse att veta motivet till valet av mer ovanliga
utbildningar eller certifikat om det ar kunskaper som inte har nagot
med det nuvarande yrkesvalet att gora.

Utbildningsbakgrund

Korkort?

Har haft och aterkallat eller aterlamnat?

Anstallningar

Om CV inte lamnats ga igenom den provades anstallningshistorik.
Tidsluckor i CV och kortare anstéllningstider ska uppmarksammas
och orsak undersokas.

Bilda dig dven en uppfattning om hur den prévade har fungerat i
tidigare anstallningar.

Nuvarande anstallning

Tidigare anstéllning (arbetsgivare, arbetsuppgift
samt tidsperiod)

Finns det nagra tidsluckor i ditt CV som du inte
redovisat?

Om ja, vad beror de pa?

Annan verksamhet av relevans

Notera den prévades eventuella bisyssla. Diskutera och bedom om
detta kan innebara en konflikt med Svafos intressen, eller om det
kan orsaka osdkerhet om den provades lojalitet eller palitlighet i
ovrigt fran sdakerhetsskyddssynpunkt.

Har du nagon bisyssla?

Om ja, beskriv bisysslan

Asidosattande av skyldigheter, ansvar och arbetsuppgifter
Notera framgdngar och problem denne har st6tt pa och hur dessa
har hanterats av personen. Sakerhetsrelaterade problem ar av
sarskilt intresse.

Av intresse ar vad, nar, varfor samt konsekvenser.

Har du i ditt yrkesliv drabbats av nagra konflikter,
sakerhetsrelaterade eller 6vriga problem?

Om ja, vad intraffade, varfor intraffade det och
vad blev konsekvenserna

Har du vid en anstallning eller liknande brustit i
ansvar, begatt allvarligt fel som féranlett annan
disciplinar atgard?

Om ja, vid vilken ansvarsnamnd samt vilken
paféljd fick du (I6neavdrag, varning eller annat)?




Sdkerhetsmedvetande och attityd till sikerhet
Diskutera dven sdakerhet i vid bemarkelse samt den
provades instéallning och forstaelse for sakerhet och
sekretess

Har du genomgatt nagra sikerhetsutbildningar?

Om ja, notera vilka och nar:

Beskriv din instéllning, kunskap och forstaelse for
sakerhet och sekretess:

Ekonomi

Skaffa en sa klar bild som mojligt av den provades
ekonomiska situation. Hur har den provade hanterat sin
ekonomi och hur ser den ut idag och i framtiden?

Visar den provade inte har nagon strategi for hantering
av sin ekonomi, eller om det finns drag av girighet eller
orealistisk ekonomisk livsforing, kan denne vara sarbar
fran sakerhetssynpunkt. Ett observandum kan vara om
individen har en mangd krediter.

Beskriv din ekonomiska situation

Betalar du underhall till ndgon?

Om ja, vem, varfor och i vilken omfattning?

Har eller har du haft betalningsanmarkningar och/eller
skuld till Kronofogden?

Om ja, beskriv omstandigheterna kring detta (nar, varfor,
vilken omfattning, konsekvenser, hur |6ste du/avser du
att I6sa problematiken)

Har eller har du haft ett spel- eller kopberoende?

Om ja, beskriv omstandigheterna kring beroendet (nar,
omfattning, konsekvenser och hur loste du/planerar du
att |6sa situationen)

Kontakter

Klargor och exemplifiera att det finns nationer,
organisationer och individer som har intresse av att ta
del av Svafos information och materiel (exempelvis
utlandsk underrattelse- eller sdkerhetstjanst,
forsvarsmakt, polis eller organiserad brottslighet).
Diskutera med den prévade hur denne ser pa detta.

Har du eller har du haft kontakt med utlandsk
underrattelse- eller sdakerhetstjanst, férsvarsmakt, polis
eller organiserad brottslighet i eller utanfoér Sverige?

Om ja, vilka, i vilket syfte, nar och i vilken omfattning?
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